Handyregeln J

Verrate Unbekannten nicht, wer, wie alt und wo du bist und teile
Unbekannten nicht deine Adresse, Telefonnummer, Schule,
Sportvereine, Infos liber deine Familie, Urlaubsziele etc. mit.

Schalte die Standorterkennung im Handy ab, viele Apps kdnnen diese
Information auslesen.

Poste/teile keine Fotos, auf denen du zu erkennen bist, v.a. nicht fir
Fremde.

Sei dir bewusst, dass du die Kontrolle iiber ein Foto oder ein Video
abgibst, wenn du es postest oder jemandem schickst. Es besteht
dann immer die Mdglichkeit, dass es jemand weiterleitet oder
offentlich macht. Uberlege, wem du das Foto geben wiirdest, wenn
es ein Papierfoto ware.

Nutze die Privatsphdreeinstellungen von Apps und Sozialen
Netzwerken, damit nicht die ganze Welt deine Posts und deine
Informationen sehen kann.

Nimm keine Unbekannten als Kontakte an, z.B. bei Instagram,
Snapchat oder WhatsApp. Falls doch, musst du extra vorsichtig mit
der Preisgabe von privaten Informationen sein. Auch lber deine
Freundesliste konnen Unbekannte viel iber dich erfahren.

Sexy Fotos ziehen (erwachsene) Menschen an, mit denen du nichts
zu tun haben mochtest.

Sei misstrauisch, wenn dir Unbekannte Komplimente machen, iiber
personliche oder gar intime Dinge mit dir sprechen wollen, dir
Geschenke versprechen, tolle Angebote machen, etc. Es gibt sehr
viele Erwachsene ("Pddophile”), die sexuelles Interesse an Kindern
haben. Diese geben sich im Netz mit gefdlschten Profilen als Kinder
oder Jugendliche aus, sind aber meist viel dlter.

Wenn dir beim Chatten etwas merkwirdig vorkommt, informiere
deine Eltern. Seltsame Kontakte kann man in der Regel melden und
blockieren. Spreche mit Mama und Papa, wenn du Probleme hast!
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v' Triff dich niemals allein mit Personen, die du online kennen gelernt
hast. Sprich mit deinen Eltern, wenn dich jemand treffen méchte.

v' Spiele nur Computerspiele, die fiir dein Alter geeignet sind!
(Gleiches gilt auch fiir Filmel)

v' Verwende ein gutes und sicheres Passwort!
(Denke dir einen Passsatz aus! Verwende die Anfangsbuchstaben

plus Zahlen und Satzzeichenl) g

v' Sei freundlich und beleidige /bedrohe niemanden im Internet!
(Trage nie Streitigkeiten in WhatsApp-Gruppen aus!)

v Glaube nicht alles, was im Internet steht!

v' Kettenbriefe sind Liigen! Nicht weiterschicken! Léschen!

v' Gebe niemals fremde Handynummern ohne Erlaubnis weiter!

v' Befteilige dich nicht an Mobbingattacken! - Hilf den Betroffenen!

v' Gebe dein Handy nicht aus deiner Hand!

v" Versende keine Fotos von anderen ohne deren Erlaubnis!
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